Spuren im Netz...

Chaos macht Schule
Chaos Computer Club Miinchen e.V.



Agenda

Vorstellung / Was macht der CCC?
Kommunikation im Netz

Soziale Netzwerke

Mogliche Alternativen

Diskussion

* Risiken und Chancen Sozialer Netzwerke
* Medienkompetenz bei Jugendlichen



Was macht der CCC?

Hackcenter
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Chaos Communication Congress
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Chaos Communication Camp
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Was macht der CCC?
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All Colors Are Beautiful



Was macht der CCC?

Vortrag beim Chaos Communication Congress



Was macht der CCC?

Expterten vor dem Bundensverfassungsgericht



Kommunikation im Netz



Der Computer -

elektronischer Ersatz fiir Die Enttéiuschun:lg ist
die Schreibmaschine? - vorprogrammiert

Kleine Denksportaufgabe: Man braucht es nicht und trotzdem wird es wie
verriickt gekauft. Was ist das? Ganz einfach: ein Heimcomputer. Wir priiften
sieben Modelle und suchten verzweifelt nach sinnvollen Einsatzmdglich-
keiten. Unser Fazit: Wer auf die elektronische Aufriistung seines Heimes
verzichtet, biiBt keine Lebensqualitét ein.

Stiftung Warentest 1984

fest 10024 Hdl, 5, 917




Internet

e Was ist fiir euch das Internet?
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e Wasistein,Server”?



Internet

e Was ist fiir euch das Internet?

e Wasistein,Server”?

e Wasistein ,Client"?



Seit wann gibt es das Internet?

* ARPANET 1969

e Netzwerk zwischen Militar und
Universitaten

* Fernzugriff auf Rechner
* [nternet 1982
* Fernabfrage von Textdaten

e Versand von Textnachrichten
e WWW

e Standardisierte Notation
e Friiher statische Inhalte

* Heute dynamische Inhalte



Was ist ein Server7

e Hardware

* Prinzipiell normaler Computer

 Kann winzig klein sein (z.B.
FritzBox)

e Software
e SW, die einen Dienst zur
Verfiigung stellt

- WWW
— Email



Was ist ein Client?

e Hardware

 Ein Gerat, das einen entfernten Dienst nutzt
- PC
— Smartphone
— FritzBox

e Software

 Software, die auf einen entfernten Dienst zugreift
— Browser (IE, Firefox, Chrome, Safari)
— Spiele
— Instant Messanger (Skype, 1CQ, Google Talk, Jabber)



Netzwerk

The internet’s undersea world

The vast majority of the world's
commuications are nob ciried
satellites but an altogether older
technology: cables under the earth’s
oceans, As 3 ship accidenially wipes
ut Asia’s net acress, this map
shows how we rely on collections ol
wires of bess than 10em diameter to
Hnk us all together

Fibre-optic submarine g Alexandria, Wednesday
cable systems 165 o # ship's anchor accidentafly
Bisetvice i ¥ ot 3 cuts bvio calilis, SeabeWes
s -k Ay and FLAG Exrape-Asia,
Plamned X = . reducing internet capaciry
i Asia by 7%, i
2 Taiwan, 2006
Site of the previous biggest
cable disaster, when
. 7 undes-ocean Landslide cut
- ’ 2 = = - = nmine cabdes between Tabwan
UNITED # — = = and the Philippines, disabling

STATES = — i = et cvess o wecks

= aep—
o

AFRICA

JorimNom
Anigang + 4|

== etibraville
A
adh i Rkarta

~—#Part Haadtand Mooy,

- A — \ T whort Headtand Noume,
AUSTRALIA = o \t _ o milon | ' AUSTRALIA g

Sene

1.3 hillion users. And its
y . \ growing by B8z per year
Sydneyi—— i ¥

~#Caps Towm
——ahuckisd

5 \
Buckand

NEW
ZEALAND
Internet users affected by the ‘World cable capacity

The world's cables in bandwidth Cross-section of a cable
Alexandria accident Submarine cabla operators light -1 syt The first intercontinental telaphony Cables of this strength are typically 59
The main countries afectsd CIUER Gt} CApAciTY of Lhedr sy$1eims o G ¥ 10 K KOME3 CONBECTS  Submarine cabl m, TAT- R i) AT Al I OVES 10,000
i Wednesday's eve i 32 different couniries with 33 landing connected North @ rope in Kilograms a kilometer. In deeper
GOm . s 1958 2t hact an &

39,000k

12m

Capacity in terabytes What makes up
Pakistan

a second “used capacity™?
~4.7m
saudiArabia Tutsl capacty 27%

1.7m 7.1tbps Drivate networhs,
UAE

omited Ty Comparts
_0.8m
Kuwait s aseed capanity

5.7 tbps

Eahran

e
seekwres

Copp shaat




Beispiel:
Verteilung Google Rechenzentren
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Internetnutzung 2009




Internetnutzung 2011




Das Internet vergisst nicht

* Google Cache
* Archive.org
* Facebook



Internet

 Private Daten schiitzen, offentliche nutzen!
 Personliche Daten sind kostbar!

 Verantwortung Gbernehmen!

* Firdie eigenen Daten!
e Fiirdie Daten von anderen!



Kommunikation im Netz




Kommunikation im Netz

@ Social
Networks

Is

E L Cha 3
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1980 Zeit 2012

Vorteile Risiken
e Schnell o Wer steckt hinter dem Nickname
* Kostengiinstig o Unverschlisselt?
* Komfortabel * Privatsphare

e Rechte?



Kommunikation im Netz

e Welche Dienste nutztihr?

* |nstant Messanger
* Social Networks

e Email

* etc.



Kommunikation im Netz

Social Communities

* Facebook, Twitter, etc.

Instant Messenger

 |CQ, MSN, Jabber, Skype, Buschfunk, etc.
* Chats

* Blogs

* youtube
 E-Mail
e SMS
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Social Communities

Kommunikationsplattform
Viele, kleinere Dienste
,community”
Interessensgemeinschaften
Kostenloser Zugang




ISN'T IT GREAT?
WE HAVE TO
PAY NOTHING

FOR THE BARN

YEAH!
AND EVEN
THE FOOD

IS FREE

FACEBOOK AND YOU

If you're not paying for it, you're not the customer. You're the product
being sold.




Social Communities

 Chancen
 Vernetzung / Kommunikation
 Finden von Gleichgesinnten
 Bilden von Interessengruppen
* Risiken
* Datenschutz
* Begriff: ,Freund”
* Stalking/,Cyber-Mobbing”



Zusammenfassung

Neue Medien: Unaufhaltsam

Chancen erkennen, iber Risiken informieren!

Wichtig:

 Selbstbestimmung iber personliche Daten!

 Private Daten sc
* Wichtigkeit der
Verantwortung u

itzen, offentliche Daten nutzen!
nersonenbezogenen Daten!

hernehmen!



Passwortsicherheit




Passworter

Welche Passworter
werden haufig benutzt?



Passworter

e Welches sind die haufigsten Passworter?

* passwort
e 123456
)
e ...und dein Vorname
* Wie knackt man Passworter?

e Wie sieht ein sicheres Passwort aus?

* Wa1Ggfsh! — Weranderen eine Grube grabt fallt selbst hinein!
e 1e90%dAF7E! — Ich esse 90% der Apfel fiir 7 Euro!



Unsichere Passworte

e password
« 1234

e 12345

» 123456

e 1234567
e 12345678
* 123abc

* abc123

e admin

* hallo

* internet
* Pass

e password
* passwort
* qwertz

* schatz



Rechenzeit eines Brute-Force Angriffs bei
1 Milliarde Schlisseln pro Sekunde
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Techniken zur Bildung sicherer Passworte

Kriterien:
* mindestens 8 Zeichen
* keine Worter aus dem Duden
* mindestens 1 Sonderzeichen
* GroB- und Kleinschreibung



Moglichkeiten zum Brechen von Passwortern



Moglichkeiten zum Brechen von Passwortern

Erraten des Passwortes (Dictionary Attack)
 Name

Gebutsdatum

eMail Adresse
Postleitzahl

Ausspahen der Eingabe

iber die Schulter qucken

Kamera

Keylogger
Man in the Middle
etc.

Probieren aller moglichen Kominationen. (Brute Force Angriff)



Vorsicht!

€9 Credit Card Protection
Has your credit card number been STOLEN on the Internet?

Check It
card number




Q&A



Vielen Dank fiir Eure Aufmerksamkeit
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