
Spuren im Netz …

Chaos macht Schule
Chaos Computer Club München e.V.



Agenda
● Vorstellung / Was macht der CCC?
● Kommunikation im Netz
● Soziale Netzwerke
● Mögliche Alternativen
● Diskussion

● Risiken und Chancen Sozialer Netzwerke
● Medienkompetenz bei Jugendlichen



Was macht der CCC?

Hackcenter



Was macht der CCC?

Chaos Communication Congress



Was macht der CCC?

Chaos Communication Camp



Was macht der CCC?

Datenklo



Was macht der CCC?

All Colors Are Beautiful



Was macht der CCC?

Vortrag beim Chaos Communication Congress



Was macht der CCC?

Expterten vor dem Bundensverfassungsgericht



Kommunikation im Netz



Der Computer – 
elektronischer Ersatz für 
die Schreibmaschine?

Stiftung Warentest 1984



Internet
● Was ist für euch das Internet?
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Internet
● Was ist für euch das Internet?

● Was ist ein „Server“?

● Was ist ein „Client“?



Seit wann gibt es das Internet?
● ARPANET 1969

● Netzwerk zwischen Militär und 
Universitäten

● Fernzugriff auf Rechner
● Internet 1982

● Fernabfrage von Textdaten
● Versand von Textnachrichten

● WWW
● Standardisierte Notation
● Früher statische Inhalte
● Heute dynamische Inhalte



Was ist ein Server?
● Hardware

● Prinzipiell normaler Computer
● Kann winzig klein sein (z.B. 

FritzBox)

● Software
● SW, die einen Dienst zur 

Verfügung stellt
– WWW
– Email



Was ist ein Client?
● Hardware

● Ein Gerät, das einen entfernten Dienst nutzt
– PC
– Smartphone
– FritzBox

● Software
● Software, die auf einen entfernten Dienst zugreift

– Browser (IE, Firefox, Chrome, Safari)
– Spiele
– Instant Messanger (Skype, ICQ, Google Talk,  Jabber)



Netzwerk



Beispiel: 
Verteilung Google Rechenzentren







Internetnutzung 2009



Internetnutzung 2011



Das Internet vergisst nicht

● Google Cache
● Archive.org
● Facebook



Internet
● Private Daten schützen, öffentliche nutzen!
● Persönliche Daten sind kostbar!
● Verantwortung übernehmen!

● Für die eigenen Daten!
● Für die Daten von anderen!



Kommunikation im Netz



Kommunikation im Netz
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Vorteile
● Schnell
● Kostengünstig
● Komfortabel

Risiken
● Wer steckt hinter dem Nickname
● Unverschlüsselt?
● Privatsphäre
● Rechte?

1980 2012



Kommunikation im Netz
● Welche Dienste nutzt ihr?

● Instant Messanger
● Social Networks
● Email
● etc.



Kommunikation im Netz
● Social Communities

● Facebook,  Twitter, etc.
● Instant Messenger

● ICQ, MSN, Jabber, Skype, Buschfunk, etc.
● Chats
● Blogs
● youtube
● E-Mail
● SMS



Social Communities
● Facebook
● Twitter
● Google Plus
● SchülerVZ
● StudiVZ
● MeinVZ
● Xing
● WerKenntWen
● Lokalisten
● ...und viele andere!



Social Communities
● Kommunikationsplattform
● Viele, kleinere Dienste
● „Community“
● Interessensgemeinschaften
● Kostenloser Zugang





Social Communities
● Chancen

● Vernetzung / Kommunikation
● Finden von Gleichgesinnten
● Bilden von Interessengruppen

● Risiken
● Datenschutz
● Begriff: „Freund“
● Stalking / „Cyber-Mobbing“



Zusammenfassung
● Neue Medien: Unaufhaltsam
● Chancen erkennen, über Risiken informieren!
● Wichtig:

● Selbstbestimmung über persönliche Daten!
● Private Daten schützen, öffentliche Daten nutzen!
● Wichtigkeit der personenbezogenen Daten!

● Verantwortung übernehmen!



Passwortsicherheit



Passwörter

Welche Passwörter
werden häufig benutzt?



Passwörter
● Welches sind die häufigsten Passwörter?

● passwort
● 123456
● geheim
● ... und dein Vorname

● Wie knackt man Passwörter?
● Wie sieht ein sicheres Passwort aus?

● Wa1Ggfsh!
● Ie90%dÄf7E!

 →Wer anderen eine Grube gräbt fällt selbst hinein!

 → Ich esse 90% der Äpfel für 7 Euro!



Unsichere Passworte
● password
● 1234
● 12345
● 123456
● 1234567
● 12345678
● 123abc
● abc123
● admin
● hallo
● internet
● pass
● password
● passwort
● qwertz
● schatz



Rechenzeit eines Brute-Force Angriffs bei 
1 Milliarde Schlüsseln pro Sekunde

Zeichen-raum 4
 Zeichen

5 
Zeichen

6 
Zeichen

7 
Zeichen

8 
Zeichen

9 
Zeichen

10 
Zeichen

[a-z] < 1 Sek< 1 Sek < 1 Sek< 1 Sek < 1 Sek< 1 Sek 8 Sek8 Sek 4 Min4 Min 2 Std2 Std 2 Tage2 Tage

[A-Z;a-z] < 1 Sek< 1 Sek < 1 Sek< 1 Sek 20 Sek20 Sek 17 Min17 Min 15 Std15 Std 33 Tage33 Tage 5 Jahre5 Jahre

[A-Z;a-z;0-9] < 1Sek< 1Sek 8 Sek8 Sek 58 Sek58 Sek 1 Std1 Std 3 Tage3 Tage 159 Tage159 Tage 27 Jahre27 Jahre

+ Sonderz. < 1 Sek< 1 Sek 8 Sek8 Sek 13 Min13 Min 21 Std21 Std 84 Tage84 Tage 22 Jahre22 Jahre 2130 2130 
JahreJahre



Techniken zur Bildung sicherer Passworte
Kriterien:

● mindestens 8 Zeichen
● keine Wörter aus dem Duden
● mindestens 1 Sonderzeichen
● Groß- und Kleinschreibung



Möglichkeiten zum Brechen von Passwörtern



Möglichkeiten zum Brechen von Passwörtern
Erraten des Passwortes (Dictionary Attack)
● Name
● Gebutsdatum
● eMail Adresse
● Postleitzahl
● …

Ausspähen der Eingabe
● über die Schulter gucken
● Kamera
● Keylogger
● Man in the Middle
● etc.

Probieren aller möglichen Kominationen. (Brute Force Angriff)



Vorsicht!



Q&A



Vielen Dank für Eure Aufmerksamkeit
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