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Über die Veranstaltung

● Weltweite Bewegung

Chaos Computer Club München e.V.

Forum InformatikerInnen für Frieden und 
gesellschaftliche Verantwortung



  

Format

● Präsentation
● Pause
● Praxisteil in Kleingruppen



  

Vorwort

● Organisiert von Freiwilligen
● 100% Sicherheit gibt es nicht
● Digitaler Raum verändert sich ständig



  

Vor wem schützen?

● Kleinkriminelle
● Internet-Konzerne
● Massenüberwachung
● "Datenpannen"



  

Welche Gefahren bleiben?

● Gezielte Angriffe
● Geheimdienste
● ...



  

Grundlagen



  

Vertrauen

● Wem vertraut ihr im analogen Leben?
– Familie
– Nachbarn
– Bank



  

Vertrauen

● Selbe Frage wichtig im digitalen Leben
– Absender einer E-Mail
– E-Mail App
– Hersteller des Betriebssystems
– Hersteller des Handys



  

Wem sollte man vertrauen?

● Immer eine Abwägung
● Fragen können helfen:

– Motivation (Geschäftsmodell)
– Was vertraue ich an (welche Daten)



  

Wert der Daten

● Angriff lohnt sich nur, wenn Wert > 
Kosten

● ABER: Wert wird oft unterschätzt

● Telefonbuch gibt viel preis
● Urlaubsfotos, wenn sie plötzlich 

verschlüsselt sind

Bild: 황승환 | CC BY-SA 4.0

https://commons.wikimedia.org/wiki/File:%EA%B0%90%EC%97%BC%EC%82%AC%EC%A7%84.png
https://creativecommons.org/licenses/by-sa/4.0/deed.en


  

Metadaten

● Machen Dienste technisch möglich
● Können nicht verschlüsselt werden
● Können nur schwer verschleiert werden
● ABER können evtl. vermieden werden



  

Metadaten

● E-Mail: Absender, Empfänger, Betreff (!)
● Telefon: Einzelverbindungsnachweis
● Foto: Aufnahmedatum, -ort, Kameramodell
● Handy: Funkzelle



  

Metadaten

● Besonders in größeren Mengen 
problematisch
– Funkzelle  Bewegungsprofil→

– Zeit, Dauer des Gesprächs  Art von →
Beziehung



  

Verschlüsselung

Bild: Johannes Landin | CC BY-SA 3.0

https://commons.wikimedia.org/wiki/File:Public_key_encryption_keys.svg
https://creativecommons.org/licenses/by-sa/3.0


  

Verschlüsselung



  

Verschlüsselung

Bild: EFF | CC BY 3.0 US

https://ssd.eff.org/module/deep-dive-end-end-encryption-how-do-public-key-encryption-systems-work
https://creativecommons.org/licenses/by/3.0/us/


  

Verschlüsselung

Bild: EFF | CC BY 3.0 US

https://ssd.eff.org/module/deep-dive-end-end-encryption-how-do-public-key-encryption-systems-work
https://creativecommons.org/licenses/by/3.0/us/


  

Verschlüsselung

Bild: EFF | CC BY 3.0 US

Problem: Wie einigt man sich auf einen Schlüssel?

https://ssd.eff.org/module/deep-dive-end-end-encryption-how-do-public-key-encryption-systems-work
https://creativecommons.org/licenses/by/3.0/us/


  

Asymmetrische Kryptographie

Bild: EFF | CC BY 3.0 US

https://ssd.eff.org/module/key-concepts-encryption
https://creativecommons.org/licenses/by/3.0/us/


  

Asymmetrische Kryptographie

● Verschlüsselung
– Public Key verschlüsselt
– Private Key entschlüsselt

● Signatur
– Private Key signiert
– Public Key bestätigt Signatur



  

Asymmetrische Kryptographie

Bild: EFF | CC BY 3.0 US

https://ssd.eff.org/module/deep-dive-end-end-encryption-how-do-public-key-encryption-systems-work
https://creativecommons.org/licenses/by/3.0/us/


  

Asymmetrische Kryptographie

Bild: EFF | CC BY 3.0 US

https://ssd.eff.org/module/deep-dive-end-end-encryption-how-do-public-key-encryption-systems-work
https://creativecommons.org/licenses/by/3.0/us/


  

Asymmetrische Kryptographie

Bild: EFF | CC BY 3.0 US

https://ssd.eff.org/module/deep-dive-end-end-encryption-how-do-public-key-encryption-systems-work
https://creativecommons.org/licenses/by/3.0/us/


  

Sichere 
E-Mail Kommunikation



  

E-Mail

🏤️ 🏤️

@Bob
500€

An Alice

  

alice@example.com bob@example.org

example.com
Mailserver

example.org
Mailserver

🙋♀️

👩💻️
Eve

🙋♂️



  

E-Mail

● Vertraulichkeit: Alles in Klartext
● Integrität: Inhalt kann manipuliert werden
● Authentizität: Absender kann gefälscht sein

Verschlüsselung und Signatur nutzen!



  

Verschlüsselung

🙋♂️🙋♀️

🏤️ 🏤️

@Bob
*****

@Bob
500€

An Alice

@Bob
500€

An Alice

alice@example.com bob@example.org

👩💻️
Eve



  

Signatur

🙋♂️🙋♀️

🏤️

@Bob
500€

An Alice

@Bob
500€

An Eve

👩💻️
Eve

alice@example.com bob@example.org

example.com
Mailserver

example.org
Mailserver

🏤️



  

Asymmetrische Kryptographie

Bild: EFF | CC BY 3.0 US

https://ssd.eff.org/module/key-concepts-encryption
https://creativecommons.org/licenses/by/3.0/us/


  

OpenPGP

● Dezentraler Vertrauensansatz
– Jeder legt fest, wem er vertraut

● Schlüssel müssen ausgetauscht werden:
– Persönliches Treffen, Telefonat
– Mehrere Online-Quellen



  

Passwörter



  

Gefahren

● Anbietern werden Datenbanken geklaut

 → Für jeden Dienst andere Zugänge 
verwenden

● Angreifer probieren Zugangsdaten aus

 → Starke Passwörter verwenden



  

Have I Been Pwned?

https://haveibeenpwned.com/

https://haveibeenpwned.com/


  

Gefahren

● Besonders wichtig: E-Mail Account

 →Wird für “Passwort vergessen” genutzt

● Starke Passwörter + überall unterschiedlich

 → Unmöglich alle zu merken



  

Passwort-Manager

● Verschlüsselte Passwort-
Datenbank

● Hat einen Master-Schlüssel
● Kann sichere Passwörter 

generieren
● Risiko: Alle Passwörter an 

einer Stelle



  

Sichere Passwörter

● Einige Passwörter solltet ihr kennen
– Master-Passwort für Passwort 

Datenbank
– Passwort für E-Mail Account



  

Passphrase

Bild: XKCD | CC BY-NC 2.5

https://xkcd.com/936/
https://creativecommons.org/licenses/by-nc/2.5/


  

Passphrase



  

Zwei-Faktor Authentifizierung

● Etwas wissen + etwas haben
● Guter Zusatzschutz vor Passwortklau
● Sollte möglichst getrennt vom Passwort 

liegen



  

Messenger



  

Netzwerkeffekt

● Wer benutzt
– WhatsApp
– Signal
– Telegram
– Threema



  

Netzwerkeffekt

● Mitmachen heißt oft Kompromisse machen
● Wichtig: konkrete Risiken verstehen
● Messenger sind im Detail sehr 

unterschiedlich



  

Schwache Verschlüsselung

● Nicht überall wird verschlüsselt
● Werkzeuge unterschiedlich gut
● Crypto selbst unterschiedlich gut



  

Backups

● Liegen oft in der Cloud
● Teilweise im Klartext!



  

Metadaten

● Kann man nicht verschlüsseln
● Aber vermeiden
● Geschäftsmodelle betrachten



  

Telefonbuch

● Messenger laden eure Kontakte 
in die Cloud

● Gibt euer ganzes Netzwerk 
preis



  

Schutzmaßnahmen

● Berechtigungen entziehen
– Zugriff auf Telefonbuch verhindern

● Schlüssel verifizieren
● Bewusst Vertrauen abwägen



  

Fragen? Anmerkungen?



  

Praxisteil
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